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Origem e Vigéncia

1. Origem

Com o avan¢o dos recursos tecnoldgicos, o surgimento das redes sociais e a
transmisséo globalizada de informacdes, o transito de dados pessoais nunca atingiu um
patamar tdo elevado quanto ao atual.

Diante disso, com vistas a evitar o tratamento inadequado desses dados, por
parte de organismos publicos e privados, iniciou-se um movimento mundial de
normatizacdo da mateéria.

Seguindo essa tendéncia, a Unido Europeia sancionou a General Data
Protection Regulation - GDPR (Regulacdo Geral de Protecdo de Dados da Europa),
principal norma de prote¢édo de dados pessoais do bloco econémico.

Com a iniciativa da Unido Europeia, varios outros paises passaram a editar 0s
seus proprios normativos, dentre eles o Brasil.

De autoria do Deputado Federal Milton Monti, o PL 4.060/2012 iniciou as
discussdes acerca da matéria em territério nacional. A proposicdo foi submetida a
apreciacdo da Camara dos Deputados com a seguinte justificativa:

O presente Projeto de lei tem por objetivo dar ordenamento
juridico e institucional ao tratamento de dados pessoais, bem como a protecéo
dos direitos individuais das pessoas, de acordo com a Constituicdo da
Republica Federativa do Brasil.

Superados os tramites legais e regimentais, o projeto deu origem a Leli
13.709/2018, a Lei Geral de Protecdo de Dados Pessoais — LGPD.
2. Vigéncia

Promulgada em 18 de agosto de 2018, a LGPD passou por um longo periodo de
vacatio legis, entrando em vigor somente em 18 de setembro de 2020, apos diversas
discussdes sobre a possibilidade de adiamento de sua vigéncia.

Vale ressaltar que os dispositivos referentes as sangdes administrativas (arts. 52,
53 e 54) entrardo em vigor somente no dia 1° de agosto de 2021.

CURIOSIDADE

Lixeiras inteligentes, instaladas na cidade de Londres,
captavam dados de dispositivos moveis ligados a rede wifi.

Os cidadaos ndo sabiam da funcionalidade das lixeiras, que
coletavam os seus dados pessoais para fins publicitarios e de
marketing.

Fonte: Quartz (https://qz.com/)




Objeto da Lei

Como visto no titulo anterior, a LGPD foi editada para dar ordenamento ao
tratamento de dados pessoais em territorio nacional.

O principal objetivo da lei é garantir protecdo aos direitos fundamentais de
liberdade e de privacidade. Além disso, ela visa garantir o livre desenvolvimento da

personalidade da pessoa natural.
/ Privacidade

Objeto da Lei
(proteger) —> liberdade

\ Livre desenvolvimento
da personalidade

Vejamos o que diz o art. 1° da Lei:

Art. 1° Esta Lei dispbe sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito pablico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Com excecdo de algumas situacdes que veremos adiante, a LGPD sera aplicada
a toda e qualquer operacdo de tratamento de dado pessoal, seja feita por pessoa fisica ou
por pessoa juridica, independentemente do meio.

IMPORTANTE

A LGPD néo trata apenas do dado pessoal disponibilizado em
“ { meio digital, mas também do que se encontra em meio fisico.
i Ex.: uma folha de papel deixada sobre a mesa, que contenha
dados pessoais, seréa objeto de tratamento da LGPD.

A LGPD nao se aplica ao tratamento de dados pessoais:

v’ realizado por pessoa natural para fins exclusivamente particulares e nao

econdmicos;

realizado para fins exclusivamente jornalistico, artistico e académico;

realizado para fins exclusivos de seguranca publica, defesa nacional, segurancga

do Estado ou atividades de investigagdo e repressao de infracdes penais;

v provenientes de fora do territério nacional e que ndo sejam objeto de
comunicagdo, uso compartilhado de dados com agentes de tratamento brasileiros
ou objeto de transferéncia internacional.

ANIAN



Principios

Estabelecidos para dar direcionamento a atividade de tratamento de dados
pessoais, facilitando a intepretacdo e a aplicacdo da Lei, os principios s&o um ponto de
grande importancia no nosso estudo.

Conforme disciplinado pela LGPD, as atividades de tratamento de dados
pessoais deverdo observar a boa-fé e os seguintes principios:

( )
Finalidade: realizacdo do tratamento para propositos legitimos, especificos,

explicitos e informados ao titular, sem possibilidade de tratamento posterior de

L forma incompativel com essas finalidades. )

Necessidade: limitacdo do tratamento ao minimo necessario para a realizacdo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao

excessivos em relacdo as finalidades do tratamento de dados. )

Seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situa¢fes acidentais ou ilicitas de

L destruicdo, perda, alteracdo, comunicacao ou difusao. )

Responsabilizacdo e Prestacdo de Contas: demonstracdo, pelo agente, da adoc¢éo
de medidas eficazes e capazes de comprovar a observancia e o cumprimento das
L normas de protecao de dados pessoais €, inclusive, da eficacia dessas medidas.

. . . . . . )
Transparéncia: garantia, aos titulares, de informagdes claras, precisas e

facilmente acessiveis sobre a realizacdo do tratamento e 0s respectivos agentes de

L tratamento, observados os segredos comercial e industrial. )

( . : . . A
Qualidade dos Dados: garantia, aos titulares, de exatidao, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para 0 cumprimento da

finalidade de seu tratamento. )

>
Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma
e a duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais.

. 7
( )

Adequacdo: compatibilidade do tratamento com as finalidades informadas ao

\ titular, de acordo com o contexto do tratamento. )
4 Y

Prevencao: adogdo de medidas para prevenir a ocorréncia de danos em virtude do
. tratamento de dados pessoais.

J
( )
Nao Discriminagdo: impossibilidade de realizacdo do tratamento para fins

\ discriminatorios ilicitos ou abusivos.




Dado Pessoal

Toda informacdo que permita a identificacdo de uma pessoa natural sera
considerada dado pessoal. Podemos imaginar uma grande quantidade de informacdes
que se enquadram nesse conceito, tais como RG, e-mail, CPF, nimero de telefone,
titulo de eleitor, carteira de reservista, placa de veiculo, dentre tantas outras.

O

Telefone CNH

Titulo de eleitor

O art. 5°, inciso |, da LGPD apresenta o conceito legal de dado pessoal:
Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informagdo relacionada a pessoa natural identificada ou
identificavel;

A doutrina ainda apresenta a divisao entre dados pessoais diretos, a exemplo do
RG, numero de telefone, endereco; e dados pessoais indiretos, que sdo informagdes que
permitem a identificacio de uma pessoa, tais como cookies, perfil de consumo,
localizacdo geografica.

IMPORTANTE

‘ { A Lei 13.709/2018 n&o abarca o tratamento de dados de pessoas
s juridicas, apenas de pessoas naturais. O CNPJ de uma empresa,
i por exemplo, ndo interessa ao estudo da LGPD.




Alguns Dados Pessoais

1. Nome

2. E-mail

3. CPF

4. Titulo de eleitor
5.
6
7
8
9

CNH

. Foto
. Placa de carro
. Data de nascimento

. Nacionalidade

10. Telefone

11. Conta bancaria

12. Perfil de consumo

13. Matricula do Tribunal
14. DNA

15. Voz

16.
17.
18.
19.
20.
21.
22.
23.
24,
25.
26.
27.
28.
29.
30.

Digital

fris

Opinido politica
Opinido filosofica
Perfil de consumo
Historico de compras
Relatorio de crédito
Geolocalizacao
Endereco fisico
Endereco IP
Renavam de veiculo
Navegador
Orientacéo sexual
Tipo sanguineo

N° do cartdo de crédito

31.
32.
33.
34.
35.
36.
37.
38.
39.
40.
41.
42.
43.
44,
45.

Estado civil
Profisséo
Contracheque
Cookies

Apelido

Origem racial
Origem étnica
Conviccéo religiosa
Vida sexual
Filiacdo a sindicato
Matricula académica
Login

Pontos da face
Score de crédito

Perfil de rede social



Outros Conceitos Importantes

Além do conceito de dado pessoal, o art. 5° da LGPD apresenta outros de grande
relevancia para o nosso estudo. Seguem abaixo 0s principais:

~

(Tratamento de Dados Pessoais: toda operacao realizada com dados pessoais,
como as que se referem a coleta, producédo, recepcédo, classificacdo, utilizacéo,
acesso, reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle da informacdo, modificacéo,
comunicacdo, transferéncia, difusdo ou extracao. )

\_

Dado Pessoal Sensivel: dado pessoal sobre origem racial ou étnica, conviccao
religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de carater
religioso, filosofico ou politico, dado referente a salde ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural.

J

Dado Anonimizado: dado relativo a titular que ndo possa ser identificado.
Mediante a aplicacdo de técnicas de processamento é afastada a possibilidade de
identificacdo de uma pessoa a partir de determinado dado.

J

Encarregado: pessoa indicada pelo controlador e operador para atuar como canal
de comunicacdo entre o controlador, os titulares dos dados e a Autoridade

L Nacional de Protecdo de Dados (ANPD). )

p
Autoridade Nacional: 6rgdo da administracdo publica responsavel por zelar,
\ implementar e fiscalizar o cumprimento da LGPD em todo o territorio nacional.

N
Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais.

. J

r - 7 oq- - - 7 - - - 1
Operador: pessoa natural ou juridica, de direito pablico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador. )

( . . N . )
Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento.

. J

Agentes de Tratamento: o controlador e o operador.




Dos conceitos apresentados, merecem destaque o titular, o controlador, o
operador, o encarregado e a Autoridade Nacional. Essas figuras estdo diretamente
envolvidas na relagéo de tratamento de dados pessoais.

1. Encarregado

Cabe ao encarregado realizar a ponte entre o titular, os agentes de tratamento e a
Autoridade Nacional. Dentre as suas competéncias estdo o recebimento de reclamagdes
e pedidos de esclarecimentos pelos titulares, comunica¢do com a Autoridade Nacional,
para adocao de providéncias, e o oferecimento de orientacdes quanto as praticas a serem
adotadas em relacdo a protecdo de dados pessoais.

2. Autoridade Nacional

Outra figura na relacdo de tratamento de dados pessoais é a Autoridade Nacional
de Protecdo de Dados. Com estrutura definida pelo Decreto n° 10.474/2020, compete a
ANPD o exercicio de quatro fungdes essenciais:

v" Normativa: edicdo de normas que regulamentem a protecdo de dados
pessoais;

v' Educativa: estabelecimento de diretrizes para a adequada aplicacdo da
lei, promovendo na populagdo o conhecimento das normas e das politicas
publicas;

v Fiscalizatéria: zelar pela protecdo de dados pessoais, fiscalizando as
atividades de tratamento;

v Sancionatéria: aplicagdo de san¢des, na hipdtese de tratamento de dados
pessoais realizado em desacordo com a legislacéo.



3. Agentes de Tratamento

A LGPD, em seu art. 5°, inciso IX, estabelece que os agentes de tratamento de
dados pessoais serdo o controlador e o operador. Sao eles que ficardo responsaveis pela
manutencdo de todos os registros de tratamento realizado pela instituicéo.

Vale ressaltar que tanto pessoas naturais quanto pessoas juridicas poderdo ser
enquadradas como agentes de tratamento.

3.1. Controlador

Segundo a definicdo legal, o controlador sera o responsavel pela tomada de
decisOes acerca do tratamento de dados pessoais. Observando os parametros legais, ele
definira de que forma o dado pessoal devera ser tratado.

Além disso, compete ao controlador a indica¢do do encarregado e a elaboragéo
de relatdrio de impacto, inclusive de dados pessoais sensiveis, referente as operacdes de
tratamento.

3.2. Operador

O operador é aquele que realiza o tratamento de dados pessoais em obediéncia as
instrucdes fornecidas pelo controlador.

Em que pese ndo competir ao operador a tomada de decisdes, sera possivel que
ele exerga a sua atividade de tratamento com certa liberdade e discricionariedade,
inclusive com a possibilidade de formulacédo de regras de boas praticas e de governanca.

4. Titular

O titular € o maior beneficiario da cobertura protetiva oferecida pela LGPD. O
foco principal da lei € garantir a sua liberdade, a sua privacidade e o livre
desenvolvimento de sua personalidade.

Temos na definicdo legal que o titular é a pessoa natural a quem se referem os
dados pessoais que serdo objeto de tratamento. Desse modo, conforme apresentado
anteriormente, a LGPD ndo interessa o tratamento de dados de pessoas juridicas.

Nesse contexto, € relevante apresentar o conceito doutrinario de pessoa natural.
Segundo Maria Helena Diniz, a pessoa natural ¢ “o ser humano considerado como
sujeito de direito e obrigagdes™. Portanto, é sobre essa pessoa que recaird as regras de

protecdo oferecidas pela LGPD.

| IMPORTANTE

(‘ { Sé&o titulares de dados pessoais ndo apenas 0s agentes externos
: que se relacionam com o Tribunal, mas também os servidores, 0s
i magistrados, os prestadores, 0s estagiarios, os voluntarios.

1 Maria Helena Diniz, Curso, cit., v. 1, p. 137



Direitos do Titular

A Lei 13.709/2018 elenca uma serie de direitos que deverdo ser observados
pelos agentes de tratamento de dados pessoais. O exercicio desses direitos devera ser
garantido ao titular sem qualquer forma de impedimento.

Nos termos do art. 17 da LGPD, toda pessoa natural tem assegurada a
titularidade de seus dados pessoais e garantidos os direitos fundamentais de liberdade,
de intimidade e de privacidade.

Além desses, considerados direitos constitucionais de primeira geracédo, a LGDP
assegura ao titular:

OSSIbIIIdade de ndo Informacao sobre
fornecimento de compartilhamento
consentimento

nflrma(_;ao sobre nonlmlza(;ao ou
a existéncia de blogueio de dados
tratam J

Ellmlna(;ao Revogacao de
dos da consentimento
(comporta exce¢ao)

————————

( Portabllldade ( Direito de
dos dados peticdo )

( ACesso aos ~ (
dados J DIREITOS DO TITULAR dados_J)

Em complemento, o titular tem direito ao acesso facilitado as informagdes sobre
o tratamento de seus dados, que deverdo ser disponibilizadas de forma clara, adequada e
ostensiva acerca da finalidade especifica do tratamento, da forma e duracdo do
tratamento, da identificagdo do controlador, das informagdes de contato do controlador
e das responsabilidades dos agentes que realizardo o tratamento.




Bases Legais de Tratamento

A LGPD prevé dez situagdes que autorizam o tratamento de dado pessoal, sdo as
chamadas bases (ou requisitos) legais de tratamento.

Fora as excecgdes apresentadas na pagina 6, qualquer operacdo de tratamento de
dado pessoal realizada pelo controlador ou pelo operador deve estar resguardada por
uma das bases legais previstas no art. 7° da LGPD.

E importante destacar que entre elas ndo existe hierarquia, sendo aplicadas de
acordo com a atividade executada pelo agente de tratamento.

Feitas essas consideracdes, apresentamos abaixo as dez bases legais de
tratamento de dado pessoal.

1. Pela administracdo publica, para o tratamento
e uso compartiihado de dados necessarios a
execucao de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres.

2. Quando necessério para a execucdo de
contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular,
a pedido do titular dos dados.

3. Para a realizacdo de estudos por 6rgédo de
pesquisa, garantida, sempre que possivel, a
anonimizacao dos dados pessoais.

4. Para a protegédo do crédito.

Bases Legais 5. Mediante o fornecimento de consentimento.

de

6. Cumprimento de obriga¢éo legal ou regulatéria.
Tratamento
7. Para o exercicio regular de direitos em

processo judicial, administrativo ou arbitral.

8. Para a protecdo da vida ou da incolumidade
fisica do titular ou de terceiro.

9. Para a tutela da saude, exclusivamente, em
procedimento realizado por profissionais de
salide, servigos de saude ou autoridade sanitéria.

10. Atender aos interesses legitimos do
controlador ou de terceiro, exceto no caso de
prevalecerem direitos e liberdades fundamentais
do titular que exijam a protecdo dos dados
pessoais.



Das bases legais apresentadas, as que necessitam de atencdo especial sdo o
consentimento do titular, o legitimo interesse do controlador e o cumprimento de
obrigacdo legal ou regulatéria.

1. Consentimento do Titular

Esta base legal confere ao titular a possibilidade de escolha quanto ao tratamento
de seus dados.

A LGPD ndao estabelece uma forma rigida para o consentimento, exigindo
apenas que a concordancia do titular ocorra de forma livre e sem a presenca de vicios.
Além disso, a Lei informa que o consentimento devera referir-se a finalidades
determinadas, considerando-se nulas autorizagdes apresentadas de forma genérica.

Por fim, destaca-se que 0 consentimento podera ser revogado a qualquer
momento, mediante manifestacdo expressa do titular.

2. Legitimo Interesse do Controlador

Considerada uma base legal de aplicacdo subsidiéria, o legitimo interesse do
controlador terd espago apenas quando ndo for possivel fundamentar o tratamento do
dado pessoal em outro requisito.

Segundo o Manual de Boas Préticas do Governo Federal “orgdos e entidades
publicas ndo devem recorrer a essa hipétese se o tratamento de dados ocorre para a
consecucdo de politicas publicas ou de suas proprias competéncias legais. No entanto,
em caso de finalidade diversa, essa op¢ao podera ser aplicavel”.

3. Cumprimento de Obrigacéo Legal ou Regulatéria

E a base legal que guarda maior relagido com as atividades de tratamento de
dados pessoais realizadas pelas areas de gestdo de pessoas da Primeira Regido.

Essa relacdo decorre da natureza das atividades e da necessidade de observancia
do Principio da Legalidade, o qual informa que toda e qualquer atividade administrativa
deve ser autorizada por lei.

Portanto, em regra, para que ocorra o tratamento de dados pessoais no ambito
das areas de gestdo de pessoas da Primeira Regido ndo sera necessario o consentimento
prévio do titular, tendo em vista que as atividades estardo resguardadas pelo
cumprimento de uma obrigacao legal ou regulatéria.

| SITUACAO PRATICA

[
Jodo, candidato recém-nomeado, comparece a DICAP para a
apresentacdo da documentacdo necessaria a posse.

Antes do recebimento da documentacgéo, o servidor que realizar
o0 atendimento n&o precisara exigir que o candidato assine termo
de consentimento, pois, nesse caso, a necessidade de tratamento
dos dados pessoais decorre de obrigagdo imposta por lei.




Responsabilidade Civil

Os agentes de tratamento de dados pessoais, quando no exercicio de suas
atribuicbes, deverdo observar cuidadosamente as regras protetivas estabelecidas pela
LGPD.

Segundo o art. 42 da Lei, o controlador ou o operador que, em razdo do
exercicio de atividade de tratamento de dados pessoais, causar a outrem dano
patrimonial, moral, individual ou coletivo, em violacdo a legislacdo de protecdo de
dados pessoais, é obrigado a repara-lo.

Diante disso, é de suma importancia que os servidores lotados na area de gestdo
de pessoas adotem todas as medidas de seguranca quando estiverem executando
atividades de tratamento, de modo a evitar a ocorréncia de dano ao titular.

Conforme preceituado na Constituicdo Federal, as pessoas juridicas de direito
publico responderdo pelos danos que seus agentes, nessa qualidade, causarem a
terceiros, assegurado o direito de regresso contra o responsavel nos casos de dolo ou
culpa.

Para eximir-se dessa responsabilidade, os agentes de tratamento deverdo estar
resguardados por uma das situacdes previstas abaixo.

Nao realizaram o tratamento de dados

/ pessoais que lhes é atribuido.

Os agentes de tratamento Embora tenham realizado o tratamento
nao serdo responsabilizados 3 de dados pessoais que lhes é atribuido,
guando provarem que: ndo houve violacdo a legislacdo de

protecdo de dados.

O dano é decorrente de culpa exclusiva
do titular dos dados ou de terceiro.

Caso ndo sejam observadas as regras de tratamento de dados pessoais, 0s agentes
ainda poderéo responder solidariamente pelo dano causado, nos termos do § 1° do art.
42 da LGPD.



San¢oes Administrativas

Apesar de ndo estabelecer sancdo pecunidria para a Administracdo Publica, a
LGPD preveé sancbes administrativas de elevado rigor, a exemplo da suspenséo parcial
do funcionamento do banco de dados.

Diante disso, 0s agentes de tratamento deverdo estar atentos a todas as regras de
seguranca estabelecidas pela Lei e pelas normas regulamentares, de modo a evitar a
ocorréncia de infragoes.

Para os agentes de tratamento de dados pessoais que atuam no ambito da
Administracdo Publica, que exercam as suas atividades em desacordo com as normas
previstas na LGPD, serdo aplicadas as seguintes san¢des administrativas:

Adverténcia, com indicacé@o de prazo para adocao
de medidas corretivas.

Publicitacdo da infracdo apds devidamente
apurada e confirmada a sua ocorréncia.

Bloqueio dos dados pessoais a que se refere a
infracdo até a sua reqularizacao.

Suspensao parcial do funcionamento do banco de
dados a que se refere a infragdo pelo periodo

Sang:(”)es maximo de 6 (seis) meses, prorrogavel por igual
Administrati periodo, até a regularizacdo da atividade de
ministrativas tratamento pelo controlador.

Suspensdo do exercicio da atividade de
tratamento dos dados pessoais a que se refere a
infragdo pelo periodo maximo de 6 (seis) meses,
prorrogavel por igual periodo.

Proibicdo parcial ou total do exercicio de
atividades relacionadas a tratamento de dados.

Eliminacdo dos dados pessoais a que se refere a
infracéo.



Boas Praticas

Apos o estudo dos principais pontos da LGPD, seguem abaixo algumas boas

praticas que contribuirdo para a adequacdo da area de gestdo de pessoas as regras de
protecédo de dados pessoais.

O,

Nenhum arquivo contendo dados pessoais deve ser armazenado nas estagdes de
trabalho dos servidores, mesmo criptografados.

Apenas o0s dados estritamente necessarios para um determinado processo devem
ser coletados.

Certifique-se de que o tratamento do dado pessoal encontra respaldo em uma das
bases legais previstas na LGPD.

Antes de realizar o compartilhamento de dados pessoais, exija termo de
compromisso de que o tratamento sera realizado com observancia das regras
protetivas estabelecidas pela Lei. Ressalta-se que o termo serd exigido apenas
para o compartilhamento de dados pessoais com pessoas externas.

Quando possivel, antes de realizar o compartilhamento, deverdo ser utilizadas
técnicas de anonimizacdo dos dados pessoais.

Os contratos com fornecedores de sistemas deverdo conter clausulas que
indiguem conformidade com os requisitos da LGPD.

A senha de acesso aos sistemas deve ser trocada periodicamente.

As credenciais e as autorizacdes de acessos aos sistemas deverdo ser revisadas
periodicamente.

Eventual perda de dados pessoais que estejam em equipamentos da area de
gestdo de pessoas deve ser declarada como um incidente de seguranga, com
comunicacdo imediata a area de tecnologia da informacao.

A guarda de dados pessoais impressos devera ser realizada mediante a assinatura
de termo de responsabilidade pelo titular do setor, com garantia de manutencao
em ambientes seguros (armarios com chaves, cofres etc.). Quanto aos processos
fisicos, deverdo ser digitalizados, com posterior envio ao arquivo.

O transito de pessoas nas instalacdes fisicas das unidades deverd ser controlado
de forma permanente.

Para aulas gravadas e disponibilizadas aos participantes de cursos oferecidos
pela area de capacitacdo devera ser exigido termo de responsabilidade quanto ao
tratamento adequado dos dados pessoais a que tiverem acesso.
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Os arquivos gue contenham dados pessoais, relacionados as atividades da area
de gestdo de pessoas, deverdo sempre ser armazenados na pasta w, ou seja, na
rede.

Ap0s a juntada em processos SEI, caso ndo seja possivel a devolugéo ao titular,
copias de documentos deverdo ser eliminadas. As unidades deverdo dispor de
trituradores, para eliminacdo adequada.

Dados pessoais sensiveis poderdo ser tratados, desde que necessarios ao
cumprimento das competéncias normativas da unidade.

Pedidos de informacdes oriundos da Ouvidoria, que contenham solicitacdo de
envio de dados pessoais, deverdo observar as disposi¢oes da LGPD e da Lei de
Acesso a Informagdo (Lei n° 12.527/2011). Para tanto, devera ser considerado o
seguinte procedimento:

a) Solicitacdo ao titular para que ofereca consentimento quanto a divulgacdo de
dados pessoais relativos a intimidade, vida privada, honra e imagem (art. 31, §
1°, da LAD);

b) Exigéncia de apresentacdo de termo de compromisso pelo requerente,
informando a possibilidade de sua responsabilizacdo no caso de uso indevido
dos dados pessoais (art. 31, § 2°, da LAI);

¢) Quando ndo for autorizado o acesso integral aos dados pessoais, devera ser
assegurado o0 acesso a parte que contenha informac6es de interesse publico, por
meio de certiddo, extrato ou copia com anonimizacdo dos dados pessoais.

A restricdo de acesso deverd ser imposta apenas para os dados pessoais que
digam respeito a intimidade, vida privada, honra e imagem, bem como aqueles
que se enquadrem na categoria dos dados pessoais sensiveis, previstos no art. 5°,
I1, da LGPD.

Os colaboradores lotados na éarea de gestdo de pessoas deverdo participar de
cursos direcionados ao desenvolvimento de conhecimentos sobre a LGPD.

Nota: O Centro de Desenvolvimento e Aperfeicoamento dos Servidores da 12
Regido esta desenvolvendo curso autoinstrucional sobre a LGPD, que sera
disponibilizado a todos os colaboradores. O curso também fara parte da
ambientacdo de novos servidores e requisitados.



Perguntas e Respostas

@ Qual € o primeiro passo para implantacdo da LGPD na area de Gestdo de
Pessoas?

Resposta: ap6s o cumprimento de etapas preliminares, o primeiro passo € a
conscientizacao e o treinamento dos colaboradores.

O que significa a implantacdo da LGDP na area de Gestéo de Pessoas?

Resposta: A implantacdo da LGPD na area de Gestdo de Pessoas € a adequacéo
da unidade as disposicdes normativas da Lei. Para que isso ocorra é necessario
percorrer algumas etapas procedimentais, tais como inventario de dados
pessoais, relatorio de atividades de tratamento, adequacdo e campanhas
educativas.

@ O titular podera ter acesso aos dados pessoais que digam respeito a sua pessoa,
inclusive dados pessoais sensiveis?

Resposta: Sim. Com fundamento no art. 18, I, da LGPD, é direito do titular ter
acesso aos seus dados pessoais.

Considerando que os processos da folha de pagamento, inclusive de
ressarcimentos, sdo publicos e constam relatérios com CPF e dados bancarios de
magistrados, servidores ativos e inativos, pensionistas e beneficiarios de pensdes
alimenticias ndo seria adequado que esses processos fossem restritos?

Resposta: A restricdo de acesso devera ser imposta apenas para os dados
pessoais que digam respeito a intimidade, vida privada, honra e imagem.

Lei de Acesso a Informacéo

Art. 31 O tratamento das informacdes pessoais deve ser feito de forma
transparente e com respeito a intimidade, vida privada, honra e imagem das
pessoas, bem como as liberdades e garantias individuais.

§ 1° As informagdes pessoais, a que se refere este artigo, relativas a intimidade,
vida privada, honra e imagem:

I - terdo seu acesso restrito, independentemente de classificacdo de sigilo e
pelo prazo méximo de 100 (cem) anos a contar da sua data de producdo, a
agentes publicos legalmente autorizados e a pessoa a que elas se referirem;

Poderd continuar juntando o0s documentos abaixo nos processos de
ressarcimento?

1 - Ficha funcional

2 - Ficha financeira do TRF (aqui é tirada a ficha normal, sem restri¢des)



3 - Contracheque da origem

Resposta: Se 0s dados pessoais constantes nos documentos acima forem
necessarios para consecucao das finalidades da unidade e para o cumprimento de
suas competéncias legais, 0 seu tratamento € permitido.

Lei Geral de Protecdo de Dados Pessoais

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé
e 0s seguintes principios:

Il - necessidade: limitacdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relacdo as finalidades do tratamento de
dados;

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipoteses:

Il - para o cumprimento de obrigacao legal ou regulatéria pelo controlador;

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas
seguintes hipoteses:

I - sem fornecimento de consentimento do titular, nas hipdteses em que for
indispensavel para:

a) cumprimento de obrigacdo legal ou regulatdria pelo controlador

Embora o Sistema da Folha de Pagamento tenha a op¢do de emitir Ficha
Financeira Restrita, sem o detalnamento de PA e empréstimos, por exemplo,
deverd ter algum outro tratamento nos dados pessoais e no cabecalho deste
documento?

Constam atualmente os seguintes dados na Ficha: Nome, matricula, CPF, data de
nascimento, PIS/PASEP, Estado Civil, Data de Admissdo, Data de Exercicio,
Nome de Pensionista.

Resposta: Se os dados pessoais constantes na ficha financeira forem necessarios
para 0 cumprimento das competéncias legais da unidade, o seu tratamento sera
considerado adequado. Caso haja dentre eles informacdes que digam respeito a
intimidade, vida privada, honra e imagem sera necessaria a imposicdo de
restricao.

Fundamento: Art. 6°, 111, da Lei 13.709/2018, c/c 81°, I, da Lei 12.527/2011.



@ Quando o processo é encaminhado a DIPAG sem o estabelecimento de nivel de
acesso restrito, mesmo contendo documento de cunho pessoal (apdlice de
seguro, dados bancérios, certiddes judiciais sobre Pensdo), a responsabilidade de

alterar o nivel de acesso de publico para restrito é da origem dos dados?

Resposta: Inicia-se a atividade de tratamento a partir da recep¢do do dado
pessoal na unidade. A responsabilidade pelo tratamento adequado é imposta a
todos que tiverem acesso ao dado. Desse modo, caso 0 agente considere que
aquela informacdo mereca restricdo, podera adotar as providéncias necessarias.

Lei Geral de Protecdo de Dados Pessoais

Art. 26. O uso compartilhado de dados pessoais pelo Poder Publico deve atender
a finalidades especificas de execugdo de politicas publicas e atribuicdo legal
pelos 6rgdos e pelas entidades publicas, respeitados os principios de protecdo de
dados pessoais elencados no art. 6° desta Lei.

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé
e 0s seguintes principios:

VIl - seguranca: utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situacGes acidentais
ou ilicitas de destruicdo, perda, alteracdo, comunicacao ou difuséo;

VIl - prevengéo: adogdo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

Processos de apuracdo de valores a pagar ou a recolher de diversos servidores
numa mesma planilha de dados ou ficha financeira sempre serdo publicos?

Resposta: Aplica-se 0 mesmo fundamento utilizado para as questdes anteriores.
Caso o compartilhamento dos dados exija restricdo de acesso, para a preservagdo
da intimidade, vida privada, honra e imagem, devera ser aplicado o nivel de
acesso adequado.

O acesso sera permitido apenas para as unidades envolvidas na cadeia de
tratamento, para o cumprimento de suas competéncias legais. Ademais, devera
ser observado o Principio da Necessidade, o qual informa que serdo tratados
somente os dados estritamente necessarios.

Fundamento: Art. 6°, 111, da Lei 13.709/2018, c/c 8§1°, |, da Lei 12.527/2011.
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Como ficard a identificacdo do servidor nos processos para os dados de
Matricula e CPF? Devera haver a ocultacdo de caracteres?

Exemplo: CPF 111.%** ***.7Q,

Resposta: Principio da Necessidade. Se a unidade com a qual sera realizado o
compartilhamento necessitar de acesso integral ao dado, para a consecucdo de
suas finalidades legais, ndo sera possivel a anonimizacéo.

Mais uma vez é importante destacar que o tratamento de dado pessoal, quando
for necessario ao cumprimento de obrigacGes legais ou regulatérias, estd
resguardado pela LPGD.

Fundamento: Art. 7°, 11, e Art. 11, II, “a”, da LGPD.

Documentacédo fisica encaminhada via Correios ou entregue pessoalmente pelo
interessado a DIPAG sem tratamento de dados pelo emissor, como proceder?

Resposta: Observar a resposta da questéo 07.

Documentacao fisica encaminhada via Correios a residéncia dos servidores. Em
caso de auséncia de atualizacdo de dados no cadastro e, eventualmente, ocorra o
extravio de documentagéo, como proceder?

Resposta: Com fundamento no art. 1° da LGPD, toda pessoa natural ou pessoa
juridica de direito publico ou privado esta obrigada a observar as regras de
tratamento de dados pessoais. Portanto, caso ocorra o extravio da documentagéo
que contenha dados pessoais ap6s a saida da unidade, a apuracdo da
responsabilidade devera recair sobre quem detenha a sua guarda.

Lei Geral de Protecio de Dados Pessoais

Art. 42. O controlador ou o operador que, em razdo do exercicio de atividade de
tratamento de dados pessoais, causar a outrem dano patrimonial, moral,
individual ou coletivo, em violacgdo a legislacdo de protecdo de dados pessoais, é
obrigado a repara-lo.

Art. 43. Os agentes de tratamento s6 ndo serdo responsabilizados quando
provarem:

I - que ndo realizaram o tratamento de dados pessoais que Ihes é atribuido;

Il - que, embora tenham realizado o tratamento de dados pessoais que lhes é
atribuido, ndo houve violagéo a legislacdo de protecdo de dados; ou

I11 - que o dano é decorrente de culpa exclusiva do titular dos dados ou de
terceiro.



Os processos que contenham Relagfes de RemuneracGes de Contribuicdo
(RRC), Certiddes de Beneficio Especial ou outros documentos com dados
pessoais (CPF, RG, PIS/PASEP) devem ser considerados restritos?

Resposta: Observar as respostas das questdes 04 e 06.

@ Processo com notificagdes e assuntos de interesse restrito ao servidor, remetidos
via SEI a sua unidade de lotacao, qual o tratamento previsto nesses casos?

Resposta: Observar as respostas das questdes 04 e 06.

@ Existe algum procedimento que delega ao servidor a responsabilidade pelos
documentos entregues sem tratamento de dados?

Resposta: As disposicdes gerais para a apuracdo de responsabilidade pelo
tratamento inadequado de dados pessoais estdo previstas nos artigos 42 a 45 da
LGPD.

O TRF da 12 Regido ainda ndo editou norma especifica para a regulamentacgéo da
matéria. Diante disso, aplica-se supletivamente as normas em vigor que regem a
responsabilidade civil na Administracéo Publica.

Com as novas normas da LGPD, como ficam as restricGes de acesso a processos
SEI individualizados?

Resposta: Observar as respostas das questdes 04 e 06.

Em processos de cobrancas, decorrentes de acerto de remuneragdo, nos quais
constam informacdes pessoais do servidor, enviadas a sua unidade de lotacéo,
quando requeridas, em que outros servidores poderdo visualizar o contetdo, o
procedimento de encaminhamento é correto? Ressalta-se que, ainda que esteja
classificado como "restrito”, o encaminhamento do processo a determinada
unidade permite a visualizacdo por todos que tiverem acesso.

Resposta: Neste ponto deverdo ser observadas as mesmas regras de restricao
apontadas nas questdes anteriores.

Por motivos operacionais, 0 SEI ndo permite acesso individualizado a processos
encaminhados para determinada unidade. Mesmo que seja concedido nivel de
acesso restrito, os servidores que tenham acesso a unidade receptora poderdo
acessar os dados pessoais documentados. Nesse caso, prevalece a regra prevista
no § 2° do Art. 31 da Lei de Acesso a Informacdo, a qual dispde que aqueles que
obtiverem acesso a informagdes de carater restrito serdo responsabilizados por
seu uso indevido.

Fundamento: Art. 31, § 2°, da Lei 12.527/2011, e Art. 116, VIII, da Lei
8.112/90.
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Existe recomendacéo da Secretaria de Auditoria Interna para que as informagdes
constantes no Banco do Educador Judiciario sejam compartilhadas em nivel de
acesso publico. Diante disso, sdo apresentados 0s seguintes questionamentos:

17.1) As informacGes poderdo ser disponibilizadas ao publico em geral?

Resposta: Somente as informacBes estritamente necessarias deverdo ser
divulgadas ao puablico. Dados pessoais que ndo estiverem relacionados ao
interesse publico ndo precisam ser compartilhados no Banco do Educador
Judiciario em nivel de acesso publico.

17.2) No caso de divulgagdo, serd necessario o consentimento do titular dos
dados pessoais?

Resposta: A divulgacdo de dados pessoais no Banco do Educador Judiciario
podera contar com termo de ciéncia do instrutor. Sugere-se a adogdo do seguinte
termo:

“Os tutores e instrutores que preencherem o cadastro estardo cientes que
algumas de suas informac6es ficardo visiveis ao publico, que poderdo contata-
los, visando a contratagdo para a atuacao em cursos de capacitagdo.”

17.3) No caso de disponibilizacdo em nivel de acesso publico, existem
informacdes que ndo deverdo ser divulgadas?

Resposta: A restricdo de acesso devera ser imposta apenas para os dados
pessoais que digam respeito a intimidade, vida privada, honra e imagem, bem
como aqgueles que se enquadrem na categoria dos dados pessoais sensiveis,
previstos no art. 5°, 11, da LGPD.

Como assegurar o devido tratamento de dados pessoais nas hipoOteses de
fornecimento de contracheques, via e-mail, a servidores aposentados,
pensionistas civis ou beneficiarios de pensdes alimenticias, considerando que
ndo ha mecanismo gue garanta a autenticidade da identificacdo dos mesmos em
solicitacOes via telefone ou e-mail?

Resposta: Primeiramente, cumpre destacar que é direito do titular ter acesso aos
seus dados pessoais (art. 18, Il, da LGPD), ndo havendo possibilidade de
negativa quando ele proprio for o requerente. Quanto ao questionamento,
considerando que envolve situacdo procedimental, sugere-se a adogdo de
autenticacdo por imagem. O titular deverd encaminhar uma foto de seu
documento pessoal (frente e verso) e outra em que ele apareca segurando-0. As
fotos serdo analisadas pela unidade competente, a fim de que seja confirmada a
identidade do requerente. Essa € uma pratica amplamente adotada na iniciativa
privada, principalmente por bancos digitais e empresas concessionarias de
servigos publicos.



@

Como assegurar 0 devido tratamento de dados pessoais nas hipdteses de
fornecimento de perfil de acesso ao sistema e-Consig a servidores aposentados,
pensionistas civis ou beneficiarios de pensdes alimenticias, considerando que
ndo ha mecanismo gue garanta a autenticidade da identificacdo dos mesmos em
solicitacOes via telefone ou e-mail?

Resposta: mesmo procedimento sugerido para a questdo anterior.

Em relacdo ao procedimento dos formularios da Funpresp, no qual enviamos
dados pessoais e dados sensiveis para a Fundagdo, como proceder?

Resposta: Se o compartilhamento esta sendo realizado para o cumprimento das
competéncias normativas da unidade ndo ha impedimento legal. Nesse caso,
devera ser observado o Principio da Necessidade. Ademais, vale ressaltar que a
Funpresp-Jud também esta obrigada as regras estabelecidas pela LGPD.

Lei 13.709/2018

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipoteses:

Il - para o cumprimento de obrigacédo legal ou regulatoria pelo controlador;

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas
seguintes hipoteses:

Il - sem fornecimento de consentimento do titular, nas hipéteses em que for
indispensavel para:

a) cumprimento de obrigacao legal ou regulatéria pelo controlador;

Aos dados referentes a pens@es alimenticias e empréstimos consignados, deve ser
aplicado o nivel de acesso restrito em processos no SEI?

Resposta: quanto ao nivel de acesso adequado para processos SEI que
contenham dados sobre pensdes alimenticias e empréstimos consignados,
deverdo ser observadas as disposicOes da Lei 12.527/2012 - Lei de Acesso a
Informacao.

Segundo o disposto no § 1°, I, do art. 31 da LAI, as informacdes pessoais que
estejam relacionadas a intimidade, vida privada, honra e imagem deverdo ter
nivel de acesso restrito, vejamos:

Art. 31. O tratamento das informagOes pessoais deve ser feito de forma
transparente e com respeito a intimidade, vida privada, honra e imagem das
pessoas, bem como as liberdades e garantias individuais.

§ 1° As informacdes pessoais, a que se refere este artigo, relativas a intimidade,
vida privada, honra e imagem:



| - terdo seu acesso restrito, independentemente de classificagdo de sigilo e pelo
prazo maximo de 100 (cem) anos a contar da sua data de producédo, a agentes
publicos legalmente autorizados e a pessoa a que elas se referirem; e

Destaca-se que informacbes sobre pensdes alimenticias e empréstimos
consignados estdo diretamente ligadas a vida privada do titular de dados
pessoais. Nesse caso, somente os agentes publicos legalmente autorizados e o
proprio titular poderdo ter acesso a essas informacgoes, motivo pelo qual devera
ser imposto nivel de acesso restrito.

N&o obstante, caso haja consentimento expresso do titular, os dados pessoais que
estejam relacionados a intimidade, vida privada, honra e imagem poderao ter
autorizada sua divulgacdo ou acesso por terceiros, ressalvadas as situacOes
previstas no 8 3° do art. 31 da Lei 12.527/2012, que afastam a necessidade de
consentimento.
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